NEUSSELKPA

Der Schutz von Geschdaftsgeheimnissen -

Angemessene MaBnahmen im Arbeithehmerverhéltnis

In unserem letzten Newsletter zum Geschdéftsgeheimnis-
gesetz (hier abrufbar) haben wir einen Uberblick Uber
die Anderungen durch das Inkrafttreten des neuen Ge-
schdftsgeheimnisgesetzes sowie die bisher dazu ergan-
gene Rechtsprechung gegeben. Die zuvor im Wettbe-
werbsrecht in §§ 17 ff. UWG geregelten Anspruche wur-
den durch die ausfuhrlicheren Regelungen im Ge-
schéftsgeheimnisgesetz abgeldst. Damit bei rechtswidri
ger Erlangung, Nutzung oder Offenlegung von Ge-
schdftsgeheimnissen auch weiterhin der volle gesetzli-
che Schutz nach dem neuen Geschdftsgeheimnisgesetz
beansprucht werden kann, muss von Unternehmen nun
unter anderem dargelegt und bewiesen werden, dass
»angemessene SchutzmaBnahmen* ergriffen werden.
Dabei handelt es sich um eine im Vergleich zur vorheri-
gen Rechtslage neue Anforderung, die von den Gerich-
ten streng ausgelegt wird.

Wie streng die Anforderungen sind, damit die Siche-
rungsmaBnahmen als ,,angemessen” gelten, variiert je
nach Natur und Wert des Geheimnisses, dessen Bedeu-
tung fUr den unternehmerischen Erfolg sowie die GréBe
des Unternehmens und das unternehmerische Umfeld.

Es hat sich aber herauskristallisiert, dass die Rechtspre-
chung stets ein stimmiges und stringent verfolgtes Ge-
samtkonzept von MaBnahmen verlangt. Dazu gehdren
physisch-technische und betriebliche Vorkehrungen,
aber auch arbeitsrechtlich wirksame SicherungsmaBi-
nahmen.
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Welche arbeitsrechtlichen Sicherungsvorkehrungen in der Praxis als Indiz fUr ein ,,ange-
messenes Schutzkonzept” angesehen werden, konkretisieren wir nachfolgend.

Die MaBnahmen erstrecken sich im besten Fall von der Einstellung des Arbeithehmers
Uber das laufende Vertragsverhdltnis bis zu seinem Ausscheiden und gegebenenfalls
darUber hinaus, um den Anforderungen an ein ,Gesamtkonzept* gerecht zu werden.
Nicht ausreichend ist etwa eine ,,blo3e* Klausel im Arbeitsvertrag, mit der der Arbeitneh-
mer — hdufig sogar nur pauschal — zu Stillschweigen verpflichtet wird.

1. MaBnahmen bei Einstellung des Arbeithehmers

e AusdruUcklicher schriftlicher Hinweis an den Arbeithehmer auf die Sensibilitét von
Daten und Informationen bereits bei der Einstellung

o Verpflichtung des Arbeithehmers zur Geheimhaltung im Arbeitsvertrag oder in
einer Zusatzvereinbarung

Achtung: Die uneingeschrdnkte und zeitlich unbegrenzte Verpflichtung zur
Geheimhaltung aller Geschdéftsgeheimnisse (sog. catch-all-Klauseln) ist un-
wirksam!

Achtung: Bei Arbeithehmern mit Kenntnis von hoch sensitiven Informationen
empfiehlt sich eine maBgeschneiderte Zusatzvereinbarung!

e Vereinbarung einer wirksamen nachvertraglichen Verschwiegenheitspflicht

e |n Einzelfdllen: Vereinbarung eines wirksamen nachtvertraglichen Wettbe-
werbsverbots

e Vereinbarung einer wirksamen RiUckgabepflicht von dienstlichen Unterlagen bei
Ausscheiden des Arbeitsnehmers

Achtung: Die uneingeschrénkte Verpflichtung zur RUckgabe aller Unterlagen
ist unwirksam.

2. MaBnahmen wdhrend des laufenden Arbeitsverhdltnisses

e intferne Richtlinien oder Anweisungen mit Geheimhaltungsmalnahmen und Auf-
frischungsmaBnahmen sowie deren Aktualisierung in regelmdéRigen Intervallen

e ZurverfOgungstellen nur solcher Informationen, die der Arbeithehmer tatséch-
lich bendtigt

e Zum Beispiel: Need-to-know-Prinzip, IT- + Social Media-Guidelines, Verbot der
Privatnutzung von E-Mails, Verbot der Datenspeicherung auf privaten Endgerda-
ten, Verbot von Senden betrieblicher Daten an private E-Mail-Adressen
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3. MaBnahmen bei Ausscheiden des Arbeithehmers
e aktives Verlangen der Ruckgabe dienstlicher Unterlagen

e maRgeschneiderte Regelungen in Aufhebungsvertrégen

Fazit

Arbeitgeber sollten anhand der oben genannten Kriterien kritisch Uberprifen, ob die von
ihnen ergriffenen arbeitsrechtlichen MaBnahmen zum Schutz inrer Geschéftsgeheimnisse
ausreichen. Zwar sind Mitarbeiter aufgrund ihrer arbeitsvertraglichen Nebenpflicht im
laufenden Arbeitsverhdltnis zur Verschwiegenheit verpflichtet, inwiefern aber auch eine
y,hachwirkende* Treuepflicht besteht, ist umstritten. Daher sollte zumindest eine nachver-
tragliche Verschwiegenheit ausdricklich vereinbart werden. Der Verzicht auf Schutzmaf-
nahmen kdénnte von der zunehmend strengen Rechtsprechung als ein Indiz fUr einen
nachlé@ssigen Umgang mit Geschéftsgeheimnissen und ein geringes unternehmerisches
BeduUrfnis an der Geheimhaltung gewertet werden, was zu unvorhersehbaren Risiken fir
die , Kronjuwelen“ eines Unternehmens fUhrt.

Stand: August 2022
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